Подсистема передачи данных по сети Ethernet
для политехнической интернет - лаборатории
(Техническое описание)
1. Назначение и основные характеристики

Подсистема передачи данных по сети Ethernet для политехнической интернет - лаборатории предназначена для приема и передачи данных по сети Ethernet между сервером лабораторного стенда и объектными модулями.

Подсистема позволяет осуществлять параллельную работу с многими модулями, находящимися в одной локальной сети, без использования стандартных протоколов, таких как TCP/IP или IPX/SPX. Это существенно облегчает и удешевляет разработку программного обеспечения микроконтроллеров объектных модулей.
Подсистема обеспечивает гарантированные прием и передачу данных объемом до десятков-сотен мегабайт с контролем ошибок.
Подсистема работает под управлением операционных систем семейства Microsoft Windows ® (Windows 98 и выше).

Подсистема реализована в виде подгружаемого программного модуля. В качестве среды разработки использовался Microsoft Visual C++ 6.0 ®. 
Комплекс использует WinPcap  - свободную систему для прямого доступа к сети в среде Windows.
2. Состав и описание основных блоков

2.1. Структура подсистемы
Общая структура подсистемы передачи данных по сети Ethernet для политехнической интернет - лаборатории показана на рисунке 1. Подсистема состоит главного модуля – «ядра» и множества динамически создаваемых объектов – обработчиков устройств (объектных модулей). 
2.2. Описание основных блоков подсистемы передачи данных по сети Ethernet
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Ядро 

Ядро подсистемы выполняет следующие функции:

· обмен данными с внешней программой;

· создание обработчика устройства;

· прием пакетов от системы WinPcap и перенаправление их соответствующему обработчику устройства – по MAC-адресу устройства;

· отправка пакетов от обработчика устройства непосредственно устройству через систему WinPcap;

· периодический опрос устройств для определения их работоспособности.

Ядро выполняет все рутинные операции распределения приходящих команд и пакетов между обработчиками устройств, вызывающей программой и системой WinPcap. Главным идентификатором устройства является его MAC-адрес.
На рисунке 1 в качестве внешней программы показан сервер лабораторного стенда. Однако, такой программой может быть любое другое приложение для операционной системы Windows, т.к. подсистема передачи данных по сети Ethernet имеет стандартизованные метода вызова и использования, позволяет напрямую отправлять пакеты в сеть, не создавая объект-обработчик устройства.
2.2.2. Обработчик устройства
Если ядро подсистемы передачи данных по сети Ethernet выполняет, в-основном, диспетчерские функции, то всю работу по обработке пакетов выполняет обработчик устройства.

Обработчик устройства обеспечивает:
· Отправку короткого сообщения устройству. «Короткое» сообщение – это сообщение, при отправке которого по сети Ethernet не требуется длина пакета больше максимально допустимой. Максимально допустимой принята длина пакета равная 1536 байт. Такое ограничение принято из-за возможностей современных сетевых устройств.

· Проверку подтверждения правильного приема пакета устройством. Если за время тайм-аута от устройства не приходит сообщения о правильном приеме пакета или приходит сообщение о неверное контрольной сумме пакета, пакет отсылается еще раз. Если количество ошибок при передаче пакета превышает максимально допустимое, вызывающей программе выдается сообщение об ошибке через ядро подсистемы и передача пакета прерывается. Если пакет являлся составной частью «большого» сообщения, его отправка также [image: image2.png]‘SanycxioSHynesve.
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прерывается.

· Отправку устройству «длинного» сообщения. «Длинное» сообщение – это сообщение, для отправки которого по сети Ethernet требуется сообщение, длина которого превышает максимально допустимую длину пакета. Такое сообщение разбивается на множество сообщений, длина которых удовлетворяет определению «короткого». Каждое такое сообщение содержит в себе информацию об общем количестве пакетов в сообщении и свой порядковый номер в очереди пакетов. Каждое сообщение доставляется отдельно, по-очереди, с проверкой правильности приема.

· Прием «короткого» сообщения от устройства и отправку его вызывающей программе через ядро.

· Проверку контрольной суммы пришедшего пакета.

· Прием серии «коротких» сообщений, являющихся составными частями «длинного» сообщения, их объединение в случае правильного приема всех пакетов и передача пришедшего сообщения вызывающей программе через ядро.

Алгоритм приема «длинного» сообщения показан на рисунке 2.
Алгоритм отправки «длинного» сообщения похож на алгоритм получения «длинного» сообщения.
2.2.3. Формат пакета данных

Для обмена данными с устройствами по сети Ethernet используется упрощенный протокол, отличный от стандартных TCP/IP или IPX/SPX. Однако, для корректной работы в сети, использующей стандартные протоколы, заголовок пакета данных приведен к виду стандартного.

Формат пакета данных для обмена с устройствами по сети Ethernet представлен в таблице 1.

Первые 4 позиции повторяют позиции стандартного пакета протокола IP. Для того, чтобы обработчики пакетов стандартных протоколов не обрабатывали такое сообщение, тип протокола принимается равным 0xFFFF. На сегодняшний день не существует стандартного протокола с таким идентификатором.

Для исключения совпадения MAC-адресов устройств политехнической интернет - лаборатории и стандартных сетевых адаптеров, было принято, что MAC-адрес устройства имеет вид: 00:FF:FF:xx:xx:xx, где последние 6 цифр непосредственно идентифицируют устройство, а первые 6 указывают на принадлежность устройства политехнической интернет - лаборатории.
3.  Работа подсистемы передачи данных по сети Ethernet для политехнической интернет–лаборатории в составе сервера лабораторного стенда
3.1. Передача сообщения объектному модулю.
Сервер лабораторного стенда передает ядру подсистемы передачи данных по сети Ethernet сообщение с указанием MAC-адреса получателя. Ядро подсистемы ищет среди существующих обработчиков устройств устройство с соответствующим адресом. Если такого устройства не существует, серверу выдается сообщение о невозможности передачи сообщения. Если обработчик устройства найден, сообщение передается ему.

Обработчик устройства определяет, является ли сообщение «коротким» или «длинным»? Если сообщение «короткое» -  создается один пакет для его передачи, если «длинное» - создается множество пакетов.

Созданные пакеты отправляются устройству по сети с помощью системы WinPcap. После отправки каждого пакета обработчик устройства ожидает поступления от объектного модуля сообщения о его успешном приеме.

Если сообщение об успешном приеме пакета получено производится анализ, все ли пакеты сообщения отправлены, в результате которого или отправляется следующий пакет, или серверу лабораторного стенда через ядро подсистемы сообщается об успешной отправке сообщения.

Если после отправки пакета приходит сообщение о неверной контрольной сумме, пакет отправляется еще раз.

Если сообщение об успешном приеме пакета не приходит дольше определенного времени, пакет отправляется еще раз.

Если количество ошибок при отправке одного пакета превышает максимальное, передача сообщения прерывается и серверу лабораторного стенда сообщается об ошибке.
3.2. Получение сообщения от объектного модуля

Ядро подсистемы передачи данных по сети Ethernet периодически опрашивает систему WinPcap о наличии пришедших по сети пакетов, удовлетворяющих условию соответствия MAC-адреса получателя сообщения MAC-адресу, принятому для сервера лабораторного стенда. Причем, этот адрес отличается от MAC-адреса сетевого адаптера, стоящего в компьютере, на котором размещается сервер лабораторного стенда.
Если такой пакет получен, ядро начинает искать среди существующих обработчиков устройств объект с таким - же MAC-адресом, что и адрес отправителя сообщения.
Если найден существующий обработчик устройства, пакет передается ему. Если такого обработчика не существует, создается новый обработчик устройства, ему присваивается MAC-адрес отправителя пакета, после чего пакет передается новому обработчику устройства.

Обработчик устройства по информации, находящейся в пакете определяет типа пакета – служебный или пакет с данными.

Если пакет служебный, выполняется его обработка. Служебные пакеты бывают двух видов – сообщение об успешном приеме пакета или сообщение о неверной контрольной сумме пакета. О реакции на такие сообщения было рассказано в предыдущем разделе.

Если пакет содержит данные, вычисляется его контрольная сумма. Если она совпадает с вычисленной отправителем и находящейся в самом пакете, то отправителю посылается служебное сообщение об успешном приеме пакета, если нет – отправителю посылается сообщение о неверной контрольной сумме пакета.

После проверки контрольной суммы определяется – одиночный ли это пакет или он является частью «длинного» сообщения.

Если пришедший пакет одиночный, из него извлекается непосредственно «короткое» сообщение, которое передается серверу лабораторного стенда через ядро подсистемы.

Если пришедший пакет является частью «длинного» сообщения, он сохраняется в очереди пакетов длинного сообщения, после чего анализируется – все ли пакеты длинного сообщения пришли?

Если пришли не все пакеты, то в течение принятого периода времени ожидается прибытие следующего пакета. По истечении этого времени, прием сообщения прерывается, очередь пакетов уничтожается.

Если все пакеты пришли, из очереди пакетов извлекается «длинное» сообщение, которое передается серверу лабораторного стенда через ядро подсистемы.
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Рисунок 1








Таблица 1


Длина, байт�
Аббревиатура�
Описание�
�
6�
ADDST�
MAC-адрес получателя пакета�
�
6�
ADSRC�
MAC-адрес источника пакета�
�
2�
PROTYPE�
Тип протокола. Присваиваем 0xFFFF.�
�
2�
LEN�
Общая длина пакета*�
�
2�
ID�
Уникальный идентификатор пакета.�
�
2�
PTYPE�
Тип пакета: 0 – управление, 1 - данные .�
�
2�
PN�
Номер пакета�
�
2�
PNUM�
Количество пакетов в сообщении�
�
4�
�
Зарезервировано�
�
dlen**�
DATA�
Данные�
�
2�
CRC�
Контрольная сумма, вычисляемая по алгоритму CRC32�
�
Примечания:


 * - Общая длина содержит в себе полную длину пакета, включая 12 байт MAC – адресов и 2 байта длины пакета.


** - dlen = LEN – HEADER_SIZE - 2, где HEADER_SIZE=28.
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Рисунок 2








